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Co su1 osobné

Meno
Adresa
Lokalizécia

) Online identifiktor
Zdravotné informacie
Prijem
Kultdrmy profil

a viac

ZBER
UKLADANIE

POUZIVANIE
UDAJOV?

Musite dodrziavat pravidla.

Spracovanie udajov pre iné spolotnosti?
Toto sa dotyka aj vas.




= Pravny ramec - legislativa
* Hlavné zmeny podla GDPR

= Obsahovy ramec - pojmy




] L)
Uéinné od 25' maja 2018

GDPR (Qeneral Data Protection Regulation) - skratka Nariadenia Euréopskeho parlamentu a
Rady (EU) 2016/679 z 27.aprila o ochrane fyzickych os6b pri spracuvani osobnych udajov a o
volnom pohybe takychto udajov, ktorym sa zruSuje smernica €. 95/46/ES (dalejlen GDPR)

s téinnost'ou od 25. maja 2018 sa na Uzemi ¢lenskych $tatov EU zaéne uplatriovat jednotny rezim
ochrany osobnych udajov

toto nariadenie prina$a jednotn( pravnu ochranu osobnych tdajov v, élenskych statoch EU, ale
aj zjednodusSenie pravidiel spracuvania osobnych udajov pre prevadzkovatelov, sprostredkovatelov

Zakon €. 18/2018 Z. z., Zakon o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov spresnuje a implementuje pozZiadavky GDPR v nasich vnutrostatnych predpisoch a
vymedzuje rozsah osobnych udajov , ktoré je prevadzkovatel ( ako zamestnavatel) opravneny
poskytovat’ alebo zverejnit, ak je to potrebné v suvislosti s plnenim pracovnych povinnosti
zamestnanca
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. Nariadenie zavadza nové pojmy ako pseudonymizacia , profilovanie, geneticky udaj a podobne

. RozsSiruje osobné udaje o : IP adresy, cookies, RFID, e —mailové adresy, lokalizacné udaje a pod.
. Zavadza osobitnu ochranu osobnych udajov deti
. RozSiruje povinnosti a zodpovednosti sprostredkovatela

. Zavéadza oznamovaciu povinnost vodi dotknutym osobam a vo&i Uradu na ochranu osobnych tdajov
( hlasenie do 72 hodin)

. Pravo na prenosnost osobnych udajov
. Pravo byt’ informovany o vSetkych osobnych udajov spracuvanych u prevadzkovatela
. Pravo na opravu nespravnych osobnych udajov

. Pravo na zabudnutie — vymazanie osobnych udajov
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Osobny udaj (OU) - kazda informacia o identifikovanej éi identifikovatelnej fyzickej osobe.

' Identifikovatelnu fyzicka osobou je priamo €i nepriamo mozné identifikovat pomocou urcitej informacie
(o] alebo kombinacii informacie. ldentifikdcia mdze nastat réznym spdsobom , nie vzdy iba podla mena,
priezviska, adresy a datumu narodenia, ale aj napr. kddom, ktory ma zamestnanec prideleny, alebo IP

‘ adresou.

Priklady kategérii najcastejSie vyuzivanych osobnych udajov:

eidentifikaCny udaj (meno a priezvisko, datum narodenia / rodné €islo, €islo zamestnanca);
*kontaktny udaj (telefénne Cislo, email, adresa);

*lokaliza¢ni udaj (GPS z aut, pouZitie mobilného zariadenia);

*Udaje o spravani v on-line prostredi (cookies, IP adresy);

*Udaje o osobnych a finanénych pomeroch (ekonomicka, kultirna, spolo¢enska identita);

+0sobitné kategorie OU.

Osobitné kategoérie OU ( citlivé udaje ) - je nutné s nimi pracovat so zvy$enou .
opatrnostou — napriklad mat'’ tieto udaje v systéme evidované oddelene od inych udajov. ‘ l

* Rasovy alebo etnicky povod

» Politické nazory, nabozenské alebo filozofické vyznanie alebo presvedcenie
« Clenstvo v odborovych organizaciach

» Genetické udaje

« Udaje tykajuce sa zdravia, sexualneho Zivota, sexualnej orientacie

» Osobné udaje tykajuce sa uznania viny za trestné Ciny a priestupky
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% spracuvanim osobnych udajov spracovatelska operacia alebo subor spracovatelskych operacii s osobnymi udajmi alebo so
subormi osobnych udajov, najma ziskavanie, zaznamenavanie, usporaduvanie, Struktdrovanie, uchovavanie, zmena,
vyhladavanie, prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo inym spésobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie, bez ohladu na to, ¢i sa vykonava automatizovanymi prostriedkami alebo
neautomatizovanymi prostriedkami,

% profilovanim akakolvek forma automatizovaného spracuvania osobnych udajov spocivajuceho v pouziti osobnych udajov na
vyhodnotenie urcitych osobnych znakov alebo charakteristik tykajucich sa fyzickej osoby, najma na analyzu alebo predvidanie
znakov alebo charakteristik dotknutej osoby suvisiacich s jej vykonnostou v praci, majetkovymi pomermi, zdravim, osobnymi
preferenciami, zaujmami, spolahlivostou, spravanim, polohou alebo pohybom,

% pseudonymizaciou spracuvanie osobnych udajov spésobom, Ze ich nie je mozné priradit ku konkrétnej dotknutej osobe bez
pouzitia dodato¢nych informacii, ak sa takéto dodatocné informacie uchovavaju oddelene a vztahuju sa na ne technické a
organizac¢né opatrenia na zabezpecenie toho, aby osobné udaje nebolo mozné priradit’ identifikovanej fyzickej osobe alebo
identifikovatelnej fyzickej osobe,

% online identifikatorom identifikator poskytnuty aplikaciou, nastrojom alebo protokolom, najma IP adresa, cookies, prihlasovacie
udaje do online sluzieb, radiofrekvenéna identifikacia, ktoré mézu zanechavat stopy, ktoré sa najma v kombinacii s jedineénymi
identifikatormi alebo inymi informaciami mézu pouzit na vytvorenie profilu dotknutej osoby a na jej identifikaciu,

% informaénym systémom akykolvek usporiadany subor osobnych udajov, ktoré su pristupné podfla uréenych kritérii, bez ohlfadu
na to, &i ide o systém centralizovany, decentralizovany alebo distribuovany na funk&énom zaklade alebo geografickom zaklade,

% porusenim ochrany osobnych udajov porusenie bezpecnosti, ktoré vedie k ndhodnému alebo nezakonnému zni¢eniu, strate,
zmene alebo k neopravnenému poskytnutiu prenasanych, uchovavanych osobnych udajov alebo inak spracuvanych osobnych
udajov, alebo k neopravnenému pristupu k nim, ~_mm




N

dotknutou osobou kazda fyzicka osoba, ktorej osobné udaje sa spracuvaju,

% prevadzkovatel'om kazdy, kto sam alebo spolo¢ne s inymi vymedzi u€el a prostriedky spractvania osobnych udajov a spracuva
osobné udaje vo vlasthom mene; prevadzkovatel alebo konkrétne poziadavky na jeho uréenie mézu byt ustanovené v osobitnom
predpise alebo medzinarodnej zmluve, ktorou je Slovenska republika viazana, ak takyto predpis alebo tato zmluva ustanovuje
ucCel a prostriedky spracuvania osobnych udajov,

AN

sprostredkovatelom kazdy, kto spracuva osobné udaje v mene prevadzkovatela,

i prijemcom kazdy, komu sa osobné udaje poskytnu bez ohladu na to, &i je tretou stranou; za prijemcu sa nepovaZzuje organ
verejnej moci, ktory spracuva osobné udaje na zaklade osobitného predpisu alebo medzinarodnej zmluvy, ktorou je Slovenska
republika viazana, v sulade s pravidlami ochrany osobnych udajov vztahujucimi sa na dany ucel spracuvania osobnych udajov,




' Spracovanie osobnych udajov oznacuje akukolvek aktivitu, alebo subor aktivit, ktoru spravca alebo
spracovatel uskuto€riuje s osobnymi udajmi, i uz sa jedna o zhromazdovanie, uloZenie, prehliadanie,

o Strukturovane, editacia, vyhladavanie, odosielanie, vymazanie a pod. Ide o aktivitu, ktora je prevadzana

‘ systematicky a za jasne stanovenym ucelom.

GDPR definuje zasady, ktorymi je nutné sa pri spracovani OU riadit.

« Ugel spracovania - uréuje dévod, pre ktory st osobné idaje spracovavané a uréuje, ¢o sa s nimi bude diat.
Nesmie sa spracovavat ziadny osobny udaj, ak nema identifikovany svoj uc¢el spracovania !

* Pravny titul - naznacuje druh opravnenia, na zaklade ktorého spracovavame osobné udaje.
GDPR rozlisuje celkom Sest’ typov pravnych titulov spracovania osobnych tdajov, kedy najpodstatnejSie su tieto Styri:

©

50

Nutnost’ pre plnenie . . Nutnost’ pre plnenie Suhlas udeleny
Opravneny zaujem N h . . -
o zmluvy o @pravnej povinnosti o subjektom OU

«  Bankové spojenie na *  Nahravanie pohybu
zamestnanca vyplnené v zamestnancov v areali
zamestnaneckej zmluve za kamerovym systémom.
Gcelom zasielania mzdy. ¢ Zasielanie letakov

. Kontaktné Udaje klienta newslettera existujucim
pre zasielanie faktur za zakaznikom.
poskytované sluzby.

Informacie, ktoré su »  Zasielanie marketingovych
poskytované pre plnenie oznamov navstevnikom
zdkonom ur€enych webovych stranok.
povinnosti — napr. data . Zverejnenie informacii o
poskytované finanénym vyhercoch sutaze na
auditorom, alebo webovej stranke
zdravotnym poistovniam. spolo¢nosti.
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' Zasady spracovania mozno oznacit za zakladné stavebné kamene nariadenia GDPR. Ide o suhrn zasad,
ktoré musia byt pri spracovani osobnych udajov vzdy dodrziavané !
Vymedzenie, resp. dodrziavanie tychto zasad, je zasadné — GDPR ur€uje zodpovednost’ prevadzkovatela za

‘ dodrziavanie tychto zasad a zaroven povinnost dodrziavania tychto zasad adekvatnym spésobom dolozit.

Pri kazdom osobnom udaji
potrebujeme poznat’ legitimny ucel, pre
ktory ho pouZzijeme. Osobné udaje
nesmu byt spracované nezlucitelnym
spdsobom za tymto ucelom.

DI

Udaje musime evidovat v systéme bez
chyb, preklepov a v rovnakom formate
(napr. s diakritikou) a podla potreby ich
aktualizovat.

Fyzické dokumenty je potrebné
uschovat' v Citatelnej podobe.

Subjekt poskytujuci udaje je o spracovani
svojich dat informovany bezodkladne,
zrozumitefne a nie je s nimi nakladané
inak, nez ako je uvedené v Informac¢nom
memorande. Informacie o spracovani OU
sU najviac subjektom lahko pristupné.

Zakonnost, korektnost’ a
transparentnost’

@ Integrita a dovernost’

Osobné udaje subjektov je nutné
vhodnymi spésobom ochranit’ proti
zneuzitiu, alebo znehodnoteniu.
Narusenie bezpe€nosti osobnych
udajov je potrebné hlasit dozorujucemu
organu do 72 hodin.

Je mozné zhromazdovat iba tie udaje,
ktoré nutne potrebujeme pre dany ucel.
Nie je mozné zhromazdovat osobné
udaje subjektov len preto, aby sa mohli
,,niekedy hodit™.

Minimalizacia <
H Nevyhnutna doba ulozenia

VSetky osobné udaje mézeme
spracovat iba po nevyhnutnu dobu.
Po uplynuti tejto doby je nutné udaje
anonymizovat, alebo zmazat. Ziadne
udaje nemézeme drzat' tzv. ,,navzdy”
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Co je Osobny udaj v zmysle GDPR?

Osobny udaj je akakolvek informacia o identifikovanej, alebo identifikovatelnej fyzickej osobe. Identifikovatelnou fyzickou
osobou je mozné priamo alebo nepriamo identifikovat pomocou urcitej informacie alebo jej kombinacii. Napriklad: meno,
pohlavie, vek, datum narodenia IP adresa, fotograficky zaznam, e-mailova adresa, telefén apod.

Co znamena Spracovanie osobnych Gdajov podla GDPR?

Spracovanim je myslena kazda aktivita s udajmi, ako je zhromazdovanie, uloZenie, prehliadanie, editacia, vyhladavanie,
odosielanie, vymazavanie, a pod., ktora je robena systematicky za urcitym ciefom.

Aké mame pravne tituly pre spracovanie osobnych udajov?

Pravny titul je druh opravnenia, na zaklade ktorého spoloCnost spracovava osobné udaje. GDPR identifikuje tieto :
nevyhnutnost pre plnenie zmluvy, nevyhnutnost pre spinenie pravnej povinnosti, opravneny zaujem spravcu alebo tretej
osoby, suhlas subjektu udajov, ochrana zivotne dbélezitych zaujmov subjektu Gdajov a verejny zaujem alebo vykon
verejnej moci.

Kto je subjekt udajov?

Subjekt udajov predstavuje fyzicki osobu (vratane FO podnikajucu), k nej sa osobné udaje vztahuju. Subjekt udajov
vzdy nutne informujeme o tom, Ze jeho osobné Udaje su spracované a to jasnym a zrozumitefnym jazykom v okamihu
zacatia spracovania osobnych udajov.

Co sa rozumie pod pojmom ,,ucel spracovania“?

Ugel spracovania je dovod, pre ktory s osobné Gdaje spracovavané. Uréuje o sa bude diat s osobnymi Gdajmi pri
spracovani.




= DPO, alebo Zodpovedna osoba pre ochranu osobnych udajov, je novo zavedena funkcia, ktort GDPR prinasa.
DPO bude pinit funkciu nezavislého pomocnika, alebo koordinatora ochrany osobnych udajov u prisluSného spravcu
alebo spracovatela a su€asne funkciu akéhosi kontaktného bodu, pre jeho komunikaciu s dozornymi uradmi ( Urad na

ochranu osobnych udajov).

Hlavhymi ulohami Zodpovednej osoby pre ochranu osobnych udajov (DPO) :

Monitoruje sulad pri spracovani s vSeobecnym nariadenim a dalSimi predpismi.
Poskytuje informacie dotykajucich sa GDPR v danej spolo¢nosti.

Poskytuje na vyziadanie poradenstvo, pokial ide o posudenie vplyvu na ochranu
osobnych udajov.

Spolupracuje s Uradom pre ochranu osobnych Gdajov.
Podava hlasenie dozornému organu v pripade uniku osobnych udajov subjektu.
Pb&sobi ako kontaktna osoba.

Zodpovedna osoba (DPO) méze plnit’ aj iné ulohy, ale pri ich plneni sa nesmie
dostat do stretu zaujmu s funkciou DPO.




Dotknuta osoba ma pravo kedykol'vek vyzadovat’ :

potvrdenie, €i su alebo nie su osobné udaje o nej spracuvane,

informacie o spracuvani osobnych tdajov v rozsahu 7
identifikatné Udaje prevadzkovatela a sprostredkovatela, ak ho prevadzkovatel ma, zoznam osobhych
udajov a ucel ich spracuvania, pravny zaklad spracuvania osobnych udajov ako aj informacie, ¢ a komu su
osobné udaje poskytované, spristuprfiované, prenasané a zverejiiované,

informacie o zdroji, z ktorého prevadzkovatel ziskal jej osobné udaje na spracuvanie,

zoznam jej osobnych udajov, ktoré su predmetom spracuvania,

opravu alebo likvidaciu svojich nespravnych, neuplnych alebo neaktualnych osobnych tdajov, ktoré su
predmetom spracuvania,

likvidaciu jej osobnych udajov, ktorych tcel spractvania sa skoncil; ak dotknuta osoba poskytla
prevadzkovatelovi svoje uradné doklady (original/fotoképia), méze poZziadat o ich vratenie,
likvidaciu jej osobnych udajov, ak doslo k poruSeniu zakona pri ich spracuvani,

blokovanie jej osobnych udajov z dévodu odvolania suhlasu pred uplynutim €asu jeho platnosti, ak
prevadzkovatel spracuva osobné udaje na zaklade suhlasu dotknutej osoby.




Chranit prava ludi, ktori vam poskytuja svoje adaje

]
r.- -
\\‘__J)
Ochrana
citlivych
udajov

Komunikacia

. Pouzivajte bezny jazyk. PouZite dodatotné zaruky
pre informacie o zdravi,
rase, sexualnej orientacii,
nabozenstve a politickom

- Uved'te, pre€o spracovavate DI’ESVEdEEI‘Ii.
ich udaje, ako dlho budu
uloZené a kto ich dostane.

- Povedzte im, kto ste, ked’
Ziadate o udaje.

Umoznite lud'om pristup
k ich udajom a
poskytnite ich inej
spolocnosti.



Chranit prava ludi, ktori vam poskytuja svoje tdaje

Ziskajte jednoznacny
suhlas so spracovanim
Gdajov. Informujte [udi o
naruseni tdajov, ak
Zber tidajov od deti pre pre nich existuje
socialne media? vazne riziko.
Skontrolujte vekovy limit
pre suhlas rodicov.

&

Prenos
udajov
mimo EU

Prijmite pravne opatrenia
pri prenose udajov do
krajin, ktoré neschvalili

organy EU.

Dajte tud'om ,pravo byt zabudnuty*.
Vymazte ich osobné tdaje, ak o to
poziadaju, ale iba vtedy, ak sa tym

neohrozi sloboda prejavu alebo
moznost preskumania.

Ak na spracovanie ziadosti o
pravne zavazné dohody, ako su
napriklad p6Zicky, pouzivate
profilovanie, musite:

- informovat svojich zékaznikov,
- uistit sa, Ze kontrolu procesu
vykondva osoba a nie stroj,ak
bude Ziadost zamietnuta,

- ponuknut Ziadatelovi pravo

napadnut rozhodnutie.




Chrante udaje uz v Stadiu navrhu

Urobte zaruky na ochranu udajov sucastou svojich vyrobkov a sluZieb uz od prvych faz vyvoja

Spracovanie udajov pre inu spolo¢nost?
Uistite sa, Ze mate nenapadnutelnu zmluvu, v ktorej su uvedene povinnosti kazdej
zmluvnej strany.

Vedenie evidencie

MSP musia viest zaznamy, len ak je
spracovanie udajov

také, pri ktorom sa zaobchadza s citlivymi
udajmi alebo trestnymi zaznamami



meno a kontaktne udaje podniku

dévody spracovania udajov
A

opis kategorii dotknutych osob a osobnych udajov

|
kategorie organizacii, ktore dostavaju udaje

i
prenos udajov do inej krajiny alebo organizacie

|

lehotu na odstranenie udajov, ak je to mozne
|

opis bezpecnostnych opatreni pouzitych pri spracovani, ak je to mozne
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-
Predpokladajte na zaklade posudeni vplyvu

Postidenia vplyvu méZu byt potrebné pre VYSOKORIZIKOVE spracovanie.

Automaticke, Rozsiahle

Rozsiahle
spracuvanie

SYStef]WatiFké monitorovanie verejne
Spfacvanc 9 pristupnej oblasti
vyhodnocovanie (napr. priemyselna

osobnych kamera)
informacii

Noveé
technologie citlivych adajov,

napr. biometria

Va3 miestny organ na ochranu ddajov dohliada na dodrZiavanie; jeho praca je koordinovana na arovni EU.
Cena za porusenie pravidiel mdzZe byt vysoka.

Upozornenie Uradné Pozastavenie Pokuta

pokarhanie spracovania
udajov 4 %

celkového
roEného
obratu

OR
milionowv
EUR




1. ZABEZPECTE SI PRACOVISKO

Dbajte, aby v dobe Vasej nepritomnosti nemali pristup k fyzickym alebo
elektronickym dokumentom nepovolané osoby. Aj pri kratkodobom opusteni
pracoviska uzamknite PC ( stlaCenim Win +L), ak je to mozné uzamknite
kancelariu.

2. MAJTE SVOJE DOKUMENTY POD KONTROLOU

Nenechavajte dokumenty s OU v tlagiarni, kopirke. Dokumenty ukladajte na
urené miesta (do skrine, zasuviek a pod.). Nenechavajte PC, tablety a mobily
v aute bez dozoru.

3. DODRZIAVAJTE ZASADY INFORMACNEJ A KYBERNETICKEJ
BEZPECNOSTI

Pri praci s elektronickymi dokumentami dodrziavajte pokyny a odporucania s
ktorymi ste boli pouCeni, nikdy nezdielajte pristupove hesla do PC a inych
informacnych systémov. Heslo poznacCené na papieri neuchovavaijte v blizkosti
PC alebo monitora.
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4., KOMUNIKUJTE BEZPECNE

OU posielajte vyluéne cez schvalené komunikaéné kanaly. Dokumenty s
osobnymi udajmi nikdy neukladajte na verejné ulozisko ( ulozto, dropbox a
pod.) a neposielajte ich prostrednictvom sukromného e-mailu.

5. INFORMUJTE SA O UCELOCH SPRACUVANIA OSOBNYCH UDAJOV

Majte na pamati, ze zamestnavatel (teda aj Vy) ste opravneny spracuvat’ len tie
OU, ktoré su potrebné pre dosiahnutie stanoveného Uéelu spracovania. Je
dolezité vediet, s akymi OU ste opravneny pracovat.

6. MINIMALIZUJTE ROZSAH A DOBU SPRACOVANIA OU

Pamatajte, Ze OU je mozné spracuvat len v nevyhnutnom rozsahu a po
nevyhnutne potrebnd dobu. Pokial mate alebo ziskate pristup k OU, ktoré
nepotrebujete, ohlaste tuto skutoCnost ihned zodpovednej osobe/konatefovi a
dohodnite si potrebné opatrenia.

7. BEZPECNOSTNE INCIDENTY OKAMZITE HLASTE

Pokial déjde k strate, znehodnoteniu, zniGeniu, neopravnenému pristupu k OU,
oznamte ihned tuto skutoCnost zodpovednej osobe/ konatelovi.
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8. PREHLBUJTE SVOJE VEDOMOSTI

Dokladne sa oboznamte s internymi predpismi, smernicami tykajicimi sa OU,
zucastnite sa potrebnych skoleni

9. PRISPIEVAJTE K ZLEPSENIU OCHRANY OSOBNYCH UDAJOV

Ak mate akékolvek podnety, ako by bolo mozné zlepsit OOU , oznamte ich
zodpovednej osobe / konatelovi alebo nadriadenému. Nikto nema lepSi
prehfad o Vasom pracovisku a vykonavanych cCinnostiach nez Vy.

10. NEBOJTE SA OTAZOK

Ak nie ste si isty, ako postupovat v zabezpe&eni OOU obratte sa zodpovednu
osobu, ktora Vam odporuci ako postupovat.
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Dakujem !
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